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0 posicionamento institucional de qualquer setor das Forgas Armadas.

Coordenacéo
Dr. Bernardo Salgado Rodrigues (LSC/EGN)

Conselho Editorial e Cientifico

Dr. Bernardo Salgado Rodrigues (LSC/EGN)
Doutoranda Valdenize Pereira Oliveira (PPGEM/EGN)
MsC. José Ribeiro Sampaio de Menezes (FND/UFRJ)

Gestao de Tecnologia da Informacéao e Infraestrutura de Rede
Nicole Higino Lima (LSC/EGN)

Acompanhe-nos nas Redes Sociais
O L

Laboratério de Simulacdes e Cenéarios
Linha de Pesquisa Cenarios Prospectivos para Seguranca e Defesa
Avenida Pasteur, 480 — Urca, Rio de Janeiro — RJ — Brasil — CEP: 22290-240

PROCAD DEFESA
PROSPECTIVA
PDPROSPECTIVA



https://www.linkedin.com/company/sementes-de-futuro-em-defesa/about/
https://www.facebook.com/Sementes-de-Futuro-em-Defesa-105860018502856
https://www.marinha.mil.br/spp/content/laborat%C3%B3rio-de-simula%C3%A7%C3%B5es-e-cen%C3%A1rios

Biodefesa e

Seguranca
Alimentar

Escassezde
Recursos
Tendénciasde % .
En
ey -
. ) Futuro
oo @
Seguranca
Espacial Futuro
Meio Ambiente

Maritimo




=

N
efblp

T

TENDENCIA DE PESO

FATO PRE-DETERMINADO

FATO PORTADOR DE FUTURO

T T

B

INCERTEZA CRITICA

SURPRESA INEVITAVEL

CORINGAS (WILD CARDS)

PRINCIPAIS ATORES E SUAS
ESTRATEGIAS

B s R .
- Ve N/ 2

4 I

S8o eventos cuja diregdo e sentido sdo
suficientemente consolidados para que se possa
admitir sua continuidade no futuro; retratam
processos cujo rompimento requer um esforco
hercileo e improvavel de apresentar
Kresultados. (LIMA; CURADO, 2017, pp. 16_17)j

4 I

Sao eventos ja conhecidos, cuja ocorréncia é
praticamente certa. No geral, as indicacdes
resultantes ndo se efetivaram ainda, mas se
sabe que o evento ird ocorrer no futuro.
(LIMA; CURADO, 2017, p. 17)
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Séo sinais existentes no ambiente, infimos por
sua dimensdo presente, mas imensos por suas
consequéncias e potencialidades futuras.
(MARCIAL, GRUMBACH, 2014, p. 240)
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Sdo eventos mais incertos e de maior
importancia a cenarizagdo; tratam-se das
variaveis que determinarao a ldgica e a ideia-
forga dos cenarios, portanto, suas mudangas
criticas  possibilitam  multiplos  futuros
possiveis. (LIMA; CURADO, 2017, p. 17)

S&o forgas previsiveis, pois tém suas raizes
em forgcas que ja estdo em operacdo neste
momento; entretanto, ndo se sabe quando
irdo se configurar, quais suas consequéncias
previsiveis e como afetardo. (MARCIAL,
GRUMBACH, 2014, p. 244) )

Referem-se a grandes surpresas possuidoras

de baixa probabilidade de ocorréncia e

extremamente dificeis de serem antecipadas;

se consolidadas, possuem grande impacto e se

materializam rapidamente. (LIMA;

CURADO, 2017, p. 18) )
\

/ Individuos, grupos ou organizacbes que
influenciam ou recebem influéncia
significativa do sistema; o ator desempenha
importante papel, influenciando 0
comportamento das varidveis com objetivo
de viabilizar seus projetos. (MARCIAL,
KGRUMBACH, 2014, p. 238) j
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TI1C Cyber Seguranca

Novas tecnologias utilizadas no
cyber espaco, suas vulnerabilidades
e relacdes econémicas, politicas etc.
Mapeamento dos interesses dos
atores procurando identificar acoes
e decisdes em relacéo a Seguranca e
a Defesa cibernéticas.
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LINGUISTICA FORENSE E INSTRUMENTO DE APOIO
A INTELIGENCIA CIBERNETICA

11/03/2021 — Nucleo de Estudos Estratégicos em Defesa e Seguranca (NEEDS)

Leonardo Perin Vichi

Desde 2017, o mundo tem visto a disseminacdo de diversos malwares que afetam
empresas, 6rgdos governamentais e pessoas. Nesse jogo complexo, a dificuldade
de identificar a autoria estd no anonimato dos IPs e no uso de contas blockchain
nos resgates. Mas uma ferramenta vinda das ciéncias forenses tem sido utilizada
para o perfilamento dos autores: a Linguistica Forense. Seu primeiro uso foi em
2018, no atague ao sistema  financeiro com o  malware
Karamanak/Pegasus/Ratopak, no qual foram detectadas em seu codigo-fonte
evidéncias de que seus autores eram falantes do idioma russo. No atagque com o
Ransomware WannaCry, o pedido de resgate foi redigido em 28 idiomas
diferentes, e pesquisadores de Inteligéncia Cibernética, ao analisarem 0s textos,
constataram que o nivel de correcdo textual do texto em chinés indicava ter sido
redigido por falantes nativos e escritos em teclado do proprio idioma.

A linguistica forense vem se apresentando como mais uma ferramenta da
inteligéncia cibernética. Sua utilizacdo visa auxiliar o sistema de defesa nacional,
inclusive do Brasil, um dos paises do mundo que mais sofrem ataques
cibernéticos. Na maioria das investidas, o criminoso utiliza meios diversos para
ocultar seus rastros, mas sempre deixa alguma pista onde dados linguisticos
podem permitir o perfilamento do atacante visando sua identificacéo.

Surpresa Inevitavel

Ransomware; malware; WannaCry; blockchain; linguistica forense.

Marcelo Andrade de Barros — P6s-Graduado em Administracdo de Banco de
Dados (UNESA)
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DEPARTAMENTO DE JUSTICA DOS EUA ANUNCIA NOVA
POLITICA DE ABUSO E FRAUDE CIBERNETICA

19/05/2022 — Departamento de Justi¢a dos Estados Unidos
Escritorio de Relacdes Publicas

O Departamento de Justica dos EUA anunciou a revisdo de sua politica em
relagdo a cobranca de violacGes da Lei de Combate & Fraude Cibernética e
Préticas Abusivas (Computer Fraud and Abuse Act-CFAA). Pela primeira vez, a
politica orienta que a pesquisa de seguranga baseada em boas préaticas ndo seja
taxada ou cobrada legalmente. Estas pesquisas significam acessar um computador
exclusivamente para fins de teste de boas préaticas (White Hat), demonstrando
boa-fé do usuario em investigacdo e/ou correcdo de uma falha ou vulnerabilidade
de seguranca. Tal atividade é realizada de maneira projetada para evitar qualquer
dano a individuos ou ao publico, e onde as informagdes derivadas da atividade
sdo usadas principalmente para promover a seguranca ou protecdo da classe de
dispositivos, maquinas ou servicos online a qual o computador acessado pertence,
ou daqueles que usam tais dispositivos.

A pesquisa de seguranga cibernética € um fator-chave para melhorar a seguranca
da informacdo em viés de pratica computacional. A nova politica promove a
seguranca cibernética ao fornecer clareza para pesquisadores de seguranca em
boas praticas, que erradicam vulnerabilidades para o bem comum, promovendo a
privacidade e a seguranca cibernética, defendendo o direito legal de individuos,
proprietarios de redes, operadores e outras pessoas para garantir a
confidencialidade, integridade e disponibilidade das informacgdes armazenadas
em seus sistemas de informacdo. Um estudo mais detalhado desta nova politica
nos Estados Unidos pode auxiliar nas formulagfes futuras de pesquisas de
seguranca baseadas em boas praticas cibernéticas no Brasil.

Fato Pré-Determinado

Crime cibernético; protecdo de dados; compliance; Politica de Seguranca da
Informacdo e Comunicacéo (PSIC); protecdo das informagdes.

Marcio Auday — P6s-Graduado em Direito e Processo Penal (UCAM-AVM)
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NSA E ALIADOS EMITEM AVISO DE SEGURANCA CIBERNETICA
EM SETORES FRAGILIZADOS

17/05/2022 — National Security Agency (NSA)

Comunicado de Imprensa

A Agéncia de Seguranca Cibernética e Infraestrutura (CISA), a Agéncia de
Seguranca Nacional (NSA) e o FBI, juntamente com nac6es aliadas, publicaram
um Aviso de Seguranca Cibernética para aumentar a conscientizagdo sobre as
configuracBes de seguranca ruins, controles fracos e outras mas condutas praticas
de “limpeza” de rede que atores cibernéticos mal-intencionados usam para obter
0 acesso inicial sistémico de uma vitima. As praticas e controles de seguranca
fracos explorados rotineiramente para acesso inicial também incluem as melhores
praticas que podem ajudar as organizacdes a fortalecer suas defesas contra essa
atividade maliciosa. Ainda segundo o aviso, enquanto essas falhas de seguranca
existirem, os cibercriminosos maliciosos continuardo a explora-las. Para o diretor
de seguranca cibernética da NSA, Rob Joyce, é fundamental encorajar todos a
mitigar essas fraquezas implementando as melhores praticas recomendadas.

Alguns dos pontos fracos mais comuns entre entidades internacionais e,
inclusive, da gestdo nacional no Brasil relacionada a seguranca cibernética,
incluem ndo utilizar a autenticacdo multifator, aplicar privilégios ou permissdes
incorretamente e erros nas listas de controle de acesso, ndo mantendo seus
softwares atualizados. O referido comunicado recomenda mitigacdes que
controlam o acesso, fortalecem as credenciais e estabelecem o gerenciamento
centralizado de logs, aumentando o nivel operacional de boas praticas em
seguranca cibernética.

Tendéncia de Peso

Seguranca computacional; ciberseguranca; protecdo de dados; ataques
cibernéticos; Politica de Seguranca da Informacdo e Comunicacdo (PSIC);
protecdo das informacdes.

Marcio Auday — P6s-Graduado em Direito e Processo Penal (UCAM-AVM)
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PHISHING CONTINUARA SENDO RISCO PARAA
SEGURANCA CIBERNETICA

25/02/2021 — Dark Reading

Robert Lemos

De acordo com relatorios de ameacas cibernéticas publicados por empresas e
instituicdes do setor, os cibercriminosos e os Estados dobraram e melhoraram os
ataques populares, visando empresas com ataques de ransomware de dupla
extorsdo. Este tipo de ataque se trata de uma invasao em que o cibercriminoso
ndo apenas "sequestra” o acesso aos dados e arquivos do computador e pede um
resgate para libera-los, como também cobra para ndo vazar as informacdes na
internet. Utilizando-se de phising (uma técnica de crime cibernético que usa
fraude, truque ou engano para manipular as pessoas e obter informagdes
confidenciais) com o tema COVID-19, e aproveitando 0 caos da seguranga
cibernética ap6s a mudanca para trabalho remoto, tais préaticas vém se
apresentando como um constante alerta para a seguranca cibernética no futuro.

Pode-se observar que diante de cenarios de caos, agdes maliciosas sdo executadas
de forma paralela. Esses ataques demonstraram o0 quanto pode ser falha a
seguranca das informagfes governamentais, primordiais para o trabalho continuo
da maquina administrativa do pais, inclusive do Brasil, uma vez que essas
vulnerabilidades mapeadas podem ser porta de entrada para ataques futuros e/ou
continuos.

Tendéncias de Peso

Cyberseguranca; ataques cibernéticos; ransomware; cyberameagas. phishing.

Fernanda Carvalho — Graduada em Relagdes Internacionais (IRID/UFRJ)
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“RANSONWARE DAS COISAS” COMECA A SEQUESTRAR
DISPOSITIVOS INTELIGENTES

05/02/2021 - Inforchannel.com.br

Redacao

O malware ransonware apareceu em 2017, com a variante WannaCry,
sequestrando computadores de centenas de empresas pelo mundo e, ndo parou de
evoluir. Segundo pesquisadores da Check Point, esta ocorrendo uma “mutagdo”
do malware para ransonware das coisas (Ransomware-of-Things ou RoT),
comecando a sequestrar dispositivos inteligentes diversos, impedindo seu uso ou
atrapalhando seu funcionamento. O risco dessa mutacao € que os dispositivos de
Internet das Coisas (IOT) estdo cada vez mais comuns no dia a dia, e afetam
diretamente sensores e automacdes nas linhas de producéo, plantas industriais,
consultorios médicos, dentre outros. O ransonware das coisas mostra como a
conectividade é o motor do mundo, assim como os ataques contra dispositivos
moveis podem contornar as medidas de seguranca tradicionais.

Cada vez mais empresas e instituicdes publicas utilizam equipamentos IOT, que
sdo rotineiramente produzidos sem preocupacdes de seguranca cibernética. E
importante ratificar que as Forcas Armadas Brasileiras, no processo licitatorio de

equipamentos, deveriam deixar explicitos se 0s equipamentos seguem as boas
praticas de seguranca da informacéo em seu desenvolvimento.

Surpresa Inevitavel

Ransomware; smart devices; malware; WannaCry; seguranca cibernética.

Marcio Auday — P6s-Graduado em Direito e Processo Penal (UCAM-AVM)


https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/
https://inforchannel.com.br/check-point-alerta-sobre-os-principais-riscos-do-ransomware-das-coisas-e-como-funciona/

SEMENTES DE FUTURO EM DEFESA

Sinalizar o futuro para defender o presente



https://www.linkedin.com/company/sementes-de-futuro-em-defesa/about/
https://www.facebook.com/Sementes-de-Futuro-em-Defesa-105860018502856
https://www.marinha.mil.br/spp/content/laborat%C3%B3rio-de-simula%C3%A7%C3%B5es-e-cen%C3%A1rios
https://www.instagram.com/sementesdefuturoemdefesa/

