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Este projeto faz parte do Programa de Cooperagdo Académica em
Defesa Nacional (PROCAD-DEFESA) “Prospectiva para Seguranca
e Defesa”, projeto da CAPES e do Ministério da Defesa (MD)
liderado pela Escola de Guerra Naval (EGN) com 10 outras IES,
Instituicdes e Empresas, para formar uma rede colaborativa de
pesquisa e monitoramento de sementes do ambiente futuro, apoiada
em plataforma computacional, analise multicritério, com
abrangéncia nacional, participacdo social publica e privada, civil e
militar para acompanhamento dos cenarios prospectivos do
Ministério da Defesa e uso dual.

O Sementes de Futuro em Defesa &€ um produto digital e semanal
desenvolvido pelos pesquisadores das Linhas de Pesquisa Cenarios
Prospectivos de Seguranca e Defesa do Laboratério de Simulagdes e
Cenarios (LSC) da EGN, cuja divulgacdo visa estimular e
disseminar sementes de futuro para temas estratégicos sobre defesa e
seguranca, subsidiando analises prospectivas altamente qualificadas
para auxiliar as Forgas Armadas brasileiras no desenvolvimento de
estrategias de longo prazo. As matérias deste informativo néo
representam o posicionamento institucional de qualquer setor das
Forcas Armadas.
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TEMAS E OBJETOS DE ESTUDO

Ameacas
Eletromagnéticas
Tic Biodefesa e
Internet das Coisas Seguranca Alimentar
©
TIC
Inteligéncia Escassez de
Artificial Recursos
TIC i
Cyber Seguranca Energia
Nuclear e
Futuro

Tendéncias de Impacto
Maritimo-Naval

Guerra do
Futuro

Seguranca
Espacial


https://www.projetoradar.com.br/biodefesa-e-seguranca-alimentar/
https://www.projetoradar.com.br/escassez-de-recursos/
https://www.projetoradar.com.br/guerra-do-futuro/
https://www.projetoradar.com.br/militarizacao-do-espaco/
https://www.projetoradar.com.br/eventos-eletromagneticos/
https://www.projetoradar.com.br/cyber-seguranca/
https://www.projetoradar.com.br/internet-das-coisas/
https://www.projetoradar.com.br/inteligencia-artificial/
https://www.projetoradar.com.br/timan/

Ameacas originadas de eventos eletromagnéticos espaciais que possam criar
i vulnerabilidades na area de Infraestrutura e de Defesa, com identificacéo
: de eventuais sistemas de prevengdo dessas ameagas.

Abordagens envolvendo seguranca alimentar nos campos da Defesa e da
Seguranca, como alimento usado como arma bioldgica; estoques de %
estratégicos de alimento; disponibilidade de insumos; rastreamento de novas

zoonoses com potencial de infeccdo humana; gastrodiplomacia, entre outras.

i Fatos portadores de futuro que indiquem possiveis fontes de conflito por :
i causa da escassez de recursos diversos, como agua potavel, alimentos, ;
i medicamentos, recursos minerais, insumos para Industria de Defesa, entre ;
{ outros. H

Identificar as possibilidades futuras relacionadas a energia nuclear no Brasil,
envolvendo atores de ambito Nacional e Internacional. Verificar,
prioritariamente, as implicacGes diretas ou indiretas para o poder maritimo e
de desenvolvimento nacional que possam ter impactos para a defesa e em
assuntos maritimos.

Sinais de futuro em areas tecnoldgicas que tenham impacto direto ou
& indireto, no longo prazo, no desenvolvimento de armamento e conflitos
” bélicos futuros, como embarcac@es autbnomas, robds etc.

Programas espaciais e implementacdes do uso militar e civil do espago, com
foco em programas espaciais pioneiros como dos Estados Unidos, Russia e @
Unido Europeia (Alemanha e Franca); e atores espaciais de nivel 1 (india, olo
Brasil e China).

: fronteiras podem vir a sofrer no longo prazo, tais como trafego de pessoas e
: de entorpecentes, fluxos migratorios, biopirataria, poluicdo ambiental etc.

Novas tecnologias utilizadas no cyber espago, suas vulnerabilidades e relagdes :
i econdmicas, politicas etc. Mapeamento dos interesses dos atores procurando @'

% §Sinais de futuro, oportunidades e ameacas que a Amazonia Azul e suas

i identificar acdes e decisdes em relacdo a Seguranca e a Defesa cibernéticas.

...............................................................................................................................................................................................................

Evolucdo da Inteligéncia Artificial (I1A) e sua aplicagdo nos mais variados§
: campos e setores. Identificacdo de oportunidades e vulnerabilidades que
: venham a ser desenvolvidas no uso desta tecnologia na Seguranca e Defesa.

Incertezas fragilidades e consequéncias da implantacdo da Internet das
C0|sas (IoT) e seus impactos na Seguranca e Defesa, assim como as
|mpI|cagoes dessa tecnologia para a sociedade como um todo, considerando as
partlcularldades do ambiente cibernético. :
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SEMENTES DE FUTURO EM DEFESA

TENDENCIA DE PESO

FATO PRE-DETERMINADO

FATO PORTADOR DE

FUTURO

INCERTEZA CRITICA

SURPRESA INEVITAVEL

CORINGAS (WILD CARDS)

PRINCIPAIS ATORES E SUAS
ESTRATEGIAS




TENDENCIA DE PESO

Sdo eventos cuja direcdo e sentido sdo suficientemente
consolidados para que se possa admitir sua continuidade
no futuro; retratam processos cujo rompimento requer um
esforco herculeo e improvavel de apresentar resultados.
(LIMA; CURADO, 2017, pp. 16-17)

Sao eventos ja conhecidos, cuja ocorréncia é praticamente
certa. No geral, as indicacOes resultantes ndo se efetivaram
ainda, mas se sabe que o0 evento ira ocorrer no futuro.

FATO PRE-DETERMINADO

(LIMA; CURADO, 2017, p. 17)

FATO PORTADOR DE FUTURO

S@o sinais existentes no ambiente, infimos por sua
dimensdo presente, mas imensos por suas consequéncias e
potencialidades futuras. (MARCIAL, GRUMBACH, 2014,
p. 240)

(LIMA; CURADO, 2017, p. 17)

Sdo eventos mais incertos e de maior importancia a
cenarizagdo; tratam-se das variaveis que determinaréo a INCERTEZA CRITICA
logica e a ideia-forca dos cenarios, portanto, suas
mudancas criticas possibilitam maltiplos futuros possiveis.

SURPRESA INEVITAVEL

Sao forcas previsiveis, pois tém suas raizes em forgas que
ja estdo em operacdo neste momento; entretanto, ndo se
sabe quando irdo se configurar, quais suas consequéncias
previsiveis e como afetardo. (MARCIAL, GRUMBACH,
2014, p. 244)

§Referem-se a grandes surpresas possuidoras de baixa :
: probabilidade de ocorréncia e extremamente dificeis de :
i serem  antecipadas; se consolidadas, possuem grande
‘impacto e se materializam rapidamente. (LIMA,; i
: CURADO, 2017, p. 18) f

CORINGAS (WILD CARDS)

PRINCIPAIS ATORES E SUAS

ESTRATEGIAS

.............................................................................................................................................................

§Individuos, grupos ou organizacdes que influenciam ou§
: recebem influéncia significativa do sistema; o ator
i desempenha  importante  papel, influenciando 0i
écomportamento das variaveis com objetivo de viabilizar§
i seus projetos. (MARCIAL, GRUMBACH, 2014, p. 238) :
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COMPLEXIDADE DA GUERRA

Outubro de 2021 — Journal of Peace and War Studies

André Simonyi

O espaco de batalha atual se expande em um ambiente
complexo que abrange toda a sociedade e dominios para criar o
nexo de guerra. Mesmo assim, ainda pensamos no espaco de
batalha como um sistema fechado. Neste artigo, argumentamos
que, para enfrentar desafios complexos em um mundo
complexo, devemos mudar para 0 pensamento da
complexidade como a principal marca cognitiva. Para
compreender este paradigma em evolucéo, os lideres em todos
0s niveis precisam processar a realidade em termos de
complexidade, mantendo seu foco operacional. Com o tempo,
essa mudanca proporcionara a capacidade institucional para
compreender, analisar, planejar e atuar no atual quadro
multidimensional do nexo de guerra.

Guerra do Futuro

Fato Portador de Futuro

Guerra; complexidade; guerra total; guerra continua.

Thiago Jacobino Honorio
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ASSINADO

18/08/2021 — Agéncia Espacial Brasileira

Coordenacdo de Comunicacdo Social da Agéncia Espacial
Brasileira (CCS/AEB)

O acordo assinado permite a cooperacdo entre as agéncias
espaciais do BRICS para construir uma constelacao virtual de
satélites de sensoriamento remoto: € um mecanismo de
compartilhamento de dados composto por satélites existentes ja
em orbita, indicados pelas agéncias espaciais. CBERS-4 (em
conjunto com Brasil e China), Kanopus-V (da RdUssia),
Resourcesat-2 e 2A (da india), e GF-6 e ZY-3/02 (da China) s&o
os satélites da constelacdo. [Esse mecanismo de
compartilhamento de dados ajudara a enfrentar desafios atuais
da humanidade, como mudancas climaticas e desastres
naturais, e podera apoiar em politicas de protecdo ambiental.

Seguranca Espacial

Fato Pré-Determinado

Tecnologia espacial; BRICS; cooperacdo espacial; mudancas
climaticas; sensoriamento remoto.

Raquel Missagia
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TECNOLOGIAS QUANTICAS EM DEFESA E SEGURANCA

=] 03/06/2021 — NATO Review

/ Michiel van Amerongen

Dadas as implicacbes potenciais das novas tecnologias
guanticas para defesa e seguranca, a OTAN identificou a
guestdo quantica como uma das suas principais tecnologias
emergentes e disruptivas. Como essas tecnologias trardo novas
capacidades profundas para fins civis e militares, tém recebido
um interesse significativo da industria e dos governos nos
altimos anos. Grandes empresas de tecnologia como IBM,
Google e Microsoft estdo gastando centenas de milhdes de
dolares em pesquisa e desenvolvimento na area de computacao
guantica em sua corrida pela '‘supremacia quantica™. Da
mesma forma, 0s governos reconheceram o potencial
transformador e o valor geopolitico das aplicacdes da
tecnologia quantica, e os Estados Unidos, a Unido Europeia € a
China criaram seus préprios programas de pesquisa de mais de
1 bilhdo de dolares. Este artigo procura desvendar algumas das
fascinantes aplicacbes futuras das tecnologias quanticas e suas
implicagdes para defesa e segurancga.

& Guerra do Futuro
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—oo— Fato Portador de Futuro
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ﬂ Guerra; natureza da guerra; OTAN; tecnologia quantica.

C)% Ana Claudia Ferreira da Silva
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ESPACO EXTERIOR

Agosto de 2021 — Astropolitics

Andrea Harington

Geralmente, os Estados exigem certos niveis de seguranca e
indenizagdo para se protegerem contra  acidentes
potencialmente onerosos. Da mesma forma, bancos e
investidores geralmente exigem um seguro para proteger seus
investimentos, ja que os negdcios espaciais tendem a ser caros.
Assim, uma quantidade desproporcional de responsabilidade e
autoridade pode ser transferida para um pequeno nimero de
seguradoras espaciais globais. Eles podem estar em uma
posicdo Unica para fazer cumprir, ou pelo menos promover,
mecanismos para aumentar a seguranca e a sustentabilidade na
indUstria espacial comercial. Aumentar a seguranca e a
sustentabilidade no espaco sideral pode ajudar a evitar que 0s
custos dos ressarcimentos de seguro crescam fora de controle
para essas atividades de alto risco.

Seguranca Espacial

Seguro espacial; voo espacial; regulacédo; direito espacial;
economia.

C)% Raquel Missagia
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COMBATER A GUERRA COGNITIVA: CONSCIENCIAE
RESILIENCIA

20/05/2021 — NATO Review

Johns Hopkins University e Imperial College London

A OTAN enfrenta uma série de desafios em dominios
emergentes de conflito. O uso cada vez mais difundido de
midias sociais, redes sociais, mensagens e tecnologias de
dispositivos mdveis estd possibilitando um novo dominio: a
guerra cognitiva. Nela, a mente humana se torna o campo de
batalha. O objetivo é mudar ndo apenas 0 que as pessoas
pensam, mas como elas pensam e agem. Travada com sucesso,
ela molda e influencia as crencas e comportamentos individuais
e grupais para favorecer os objetivos taticos ou estratégicos de =
r

um agressor. Em sua forma extrema, tem o potencial de
fraturar e fragmentar toda uma sociedade, de modo que néo
tenha mais a vontade coletiva de resistir as intencdes do
adversario. Um oponente poderia subjugar uma sociedade sem
recorrer a forca total ou coercao.

& Guerra do Futuro
/s ‘
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—CU— Surpresa Inevitavel
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- P Guerra cognitiva; novas tecnologias; midias sociais.

Q Nicolle Miranda
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RUSSIA TESTA MISSIL HIPERSONICO TSIRKON

23/07/2021 — International Institute for Strategic Studies

Niklas Ebert

O Ministério da Defesa da Russia afirmou que testou, em 19 de
julho de 2021, um missil de cruzeiro hipersénico 3M22 Tsirkon
a partir da fragata Almirante Gorshkov. De acordo com o
Ministério, o missil atingiu um alvo na costa do Mar de Barents
a uma disténcia de 350 quilémetros, supostamente atingindo
uma velocidade maxima de Mach 7. O presidente russo,
Vladimir Putin, disse que a RuUssia desenvolvera uma versao
terrestre desse missil em resposta a retirada dos Estados
Unidos do Tratado de Forgcas Nucleares de Alcance
Intermediario.
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