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EXPEDIENTE

O Projeto Sementes de Futuro em Defesa faz parte do Programa de Cooperacao Académica em Defesa Nacional (PROCAD-
DEFESA) “Prospectiva para Seguranca e Defesa”, projeto da CAPES e do Ministério da Defesa (MD) liderado pela Escola de Guerra
Naval (EGN) com 10 outras IES, Instituicbes e Empresas, para formar uma rede colaborativa de pesquisa e monitoramento de
sementes do ambiente futuro, apoiada em plataforma computacional, andlise multicritério, com abrangéncia nacional,
participacdo social publica e privada, civil e militar para acompanhamento dos cenarios prospectivos do Ministério da Defesa e
uso dual.

O Sementes de Futuro em Defesa € um produto digital e semanal desenvolvido pelos pesquisadores das Linhas de Pesquisa
Cenarios Prospectivos de Seguranca e Defesa do Laboratério de Simulagdes e Cenarios (LSC) da EGN, cuja divulgacdo visa
estimular e disseminar sementes de futuro para temas estratégicos sobre defesa e seguranca, subsidiando analises prospectivas
altamente qualificadas para auxiliar as Forcas Armadas brasileiras no desenvolvimento de estratégias de longo prazo. As matérias
deste informativo ndo representam o posicionamento institucional de qualquer setor das Forcas Armadas.
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PRINCIPAIS ATORES E
SUAS ESTRATEGIAS
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840 eventos cuja direcdo e sentido sdo
suficientemente consolidados para que se
possa admitir sua continuidade no futuro;
retratam processos cujo rompimento requer
um esforco hercileo e improvavel de
apresentar resultados. (LIMA; CURADO,

\_2017, pp. 16-17)
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S&o eventos ja conhecidos, cuja ocorréncia é
praticamente certa. No geral, as indicacoes
resultantes néo se efetivaram ainda, mas se
sabe que o evento ira ocorrer no futuro.
(LIMA; CURADO, 2017, p. 17)
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S&o sinais existentes no ambiente, infimos
por sua dimensdo presente, mas imensos
por suas consequéncias e potencialidades
futuras. (MARCIAL, GRUMBACH, 2014,
p. 240)
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/Séo eventos mais incertos e de maior

importancia a cenarizacéo; tratam-se das
variaveis que determinardo a légica e a
ideia-forca dos cenarios, portanto, suas
mudancas criticas possibilitam multiplos
futuros possiveis. (LIMA; CURADO, 2017,

\_P-11
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Séo forgas previsiveis, pois tém suas raizes
em forgas que ja estdo em operagdo neste
momento; entretanto, ndo se sabe quando
irdo se configurar, quais suas consequéncias
previsiveis e como afetardo. (MARCIAL,
GRUMBACH, 2014, p. 244)
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/ Referem-se a grandes surpresas

possuidoras de baixa probabilidade de
ocorréncia e extremamente dificeis de
serem antecipadas; se consolidadas,
possuem grande impacto e se materializam
rapidamente. (LIMA; CURADO, 2017, p.

\ 18)
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/Individuos, grupos ou organizacdes que

influenciam ou  recebem influéncia
significativa do sistema; o ator desempenha
importante  papel, influenciando o
comportamento das variaveis com objetivo
de viabilizar seus projetos. (MARCIAL,

\ GRUMBACH, 2014, p. 238)
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TIC Internet das Coisas

Incertezas, fragilidades e
consequéncias da
implantacao da Internet das
Coisas (loT) e seus impactos
na Segurangca e Defesa,
assim como as implicagcoes
dessa tecnologia para a
sociedade como um todo,
considerando as
particularidades do
ambiente cibernético.




IOT ESTA REVOLUCIONANDO OPERACOES MILITARES E DE DEFESA
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18/07/2023 - Fagen Wasanni

Redacdao

A Internet das Coisas (loT) estd desempenhando um papel revolucionario nas operagdes militares e de
defesa, melhorando a eficiéncia e garantindo a seguranca nacional. A 10T esta sendo usada para melhorar a
consciéncia situacional, gerenciar e manter equipamentos militares, aumentar a seguran¢ca do pessoal
militar e aprimorar o treinamento. No entanto, a integragao da loT traz desafios, incluindo o risco de ataques
cibernéticos e a necessidade de coordenacao eficaz dos dados.

A loT esta sendo definida para desempenhar um papel cada vez mais significativo no setor militar e de
defesa. Apesar dos desafios, como a necessidade de medidas robustas de seguranca cibernética e
estratégias eficazes de gestdo de dados, a IoT é uma ferramenta revoluciondria que esta transformando

essas operacdes. A medida que a tecnologia evolui, espera-se que a integracdo da IoT continue seu
crescimento, trazendo novas oportunidades e desafios.

Fato Portador de Futuro

loT; operagoes militares; eficiéncia; desempenho; seguranga nacional.

Marcelo Andrade de Barros — Pés-graduado em Gestao da Tecnologia da Informagdao e Comunicacdo (UCAM)


https://fagenwasanni.com/news/the-revolutionary-role-of-iot-in-military-and-defense-operations/49349/
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COMPUTADORES QUANTICOS E DISPOSITIVOS DE IOT ESTAO
IMPACTANDO A SEGURANCA DAS REDES

mn| 07/07/2023 - Security

Ruth Hoebeke

Z A proliferacdo de dispositivos de Internet das Coisas (loT) vulneraveis e o avanco dos computadores

é quanticos sdao desafios que exigem uma abordagem proativa para garantir a seguranca das redes. Os
computadores quanticos representam uma ameac¢a devido a sua capacidade de quebrar algoritmos de
criptografia utilizados em criptografia de chave-publica, o que pode expor dados e comunicagdes
protegidos, cenario conhecido como “Q-day”. A perspectiva de um “Q-day” iminente destaca a urgéncia de
se proteger os dados em transito contra o risco dos ataques “Store-now-decrypt-later” (SNDL), nos quais
atores maliciosos interceptam e armazenam dados sensiveis que trafegam nas redes atuais. Esses dados
podem ser explorados posteriormente, quando os computadores quanticos se tornarem capazes de quebrar
a criptografia atual, tornando necessaria a ado¢cdao de medidas preventivas e robustas para fortalecer a
seguranca das redes e proteger contra riscos emergentes, como os provenientes de dispositivos de loT
vulneraveis.

complexas que estdo presentes no cenario atual- e futuro — da segurancga das redes. Ampliar o investimento
em tecnologia e capacidade de deteccgado e resposta a ameacas cibernéticas é fundamental para garantir a
seguranca e defesa de um pais. Ainda, a crescente presenca de dispositivos 10T vulnerdveis atenta para a
necessidade de protecdao das Infraestruturas Criticas, que podem sofrer ataques e paralisar servicos
essenciais, afetando a estabilidade e a capacidade de resposta do Estado.

v A seguranca das redes reforca a urgéncia em adotar estratégias proativas para enfrentar ameacas

9 Tendéncia de Peso

loT; tecnologia; seguranca; defesa cibernética.

Monah M P Carneiro - Mestra em Estudos Maritimos (PPGEM/EGN)
Marcelo Andrade de Barros — Pés-graduado em Gestdo da Tecnologia da Informagdo e Comunicag¢ao (UCAM)


https://www.securitymagazine.com/articles/99604-the-impact-of-quantum-computers-and-iot-devices-on-network-security
https://www.projetoradar.com.br/inteligencia-artificial/

IOT AUXILIA NA PRODUGCAO DE BICOMBUSTIVEL A
PARTIR DE RESIDUOS DE VINHO

24/07/2023 - EnergyPortal.eu
Redacdao

A producgdo de vinho gera residuos como cascas e sementes de uva, que podem ser transformados em
biocombustivel, uma fonte de energia renovavel. A Internet das Coisas (loT) tem um papel crucial nessa
conversao, pois dispositivos conectados monitoram e controlam fatores como temperatura e pressao em
tempo real, otimizando a producdo e reduzindo a necessidade de intervencdo manual. A IoT também
possibilita a manutencdo preditiva, evitando falhas inesperadas nos equipamentos e aumentando a
eficiéncia e sustentabilidade da producdo. Com o avang¢o continuo da tecnologia, espera-se que mais
indUstrias aproveitem os beneficios da IoT para aprimorar seus processos e resultados.

A otimizagcado e automacao do processo de producido de biocombustiveis habilitadas pela 10T tém potencial
para reduzir a dependéncia de combustiveis fésseis. Além disso, a 10T pode ser aplicada em outras areas da
defesa, como monitoramento e manuten¢dao de equipamentos criticos, prevenindo falhas e reduzindo
interrupcoes operacionais. A sustentabilidade aprimorada pela loT também é uma preocupacgdo crescente
nas Forgas Armadas, e a capacidade de maximizar a energia renovavel a partir de residuos de vinho pode ser
um passo importante para tornar as operagdes militares mais ecolégicas e eficientes, principalmente em
paises produtores de biocombustivel, como o Brasil.

Tendéncia de Peso

loT; energia renovavel; sustentabilidade; otimizacao.

Gabriella Nichols — Mestra em Estudos Maritimos (PPGEM/EGN)


https://www.energyportal.eu/news/the-role-of-internet-of-things-in-the-production-of-biofuel-from-wine-waste/66208/
https://www.projetoradar.com.br/inteligencia-artificial/
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IOT VERDE E UTILIZADA PARA SOLUCOES SUSTENTAVEIS

14/07/2023 - Fagen Wasanni Techologies
Redagao

A loT (Internet das Coisas) tem sido uma ferramenta para aplicar solu¢cées inovadoras para os desafios
ambientais. Embora o uso da loT seja observado mais claramente nas redes de interconectividade e
comunicacgao, as “Green loT Solutions” tém sido cada vez mais desenvolvidas para monitorar, gerenciar e
mitigar impactos ambientais com foco na eficiéncia energética, praticas sustentaveis e economia ambiental.
E importante reforcar que, mesmo que os beneficios sejam promissores, o desafio da privacidade de dados e

a ciberseguranca dos dispositivos conectados ainda é um desafio para evitar violagdes de dados e/ou
manipulagio de informag¢des ambientais.

A adocdo de uma infraestrutura prépria de loT Verde pode impulsionar a seguranca e defesa ambiental do
Brasil ao promover, com o apoio de dados, a preservacao e a conservag¢ao dos recursos naturais. Embora os
riscos de ciberseguranca sejam um desafio, considerar o desenvolvimento de tecnologia prépria de loT
permitird maior gestdo dos recursos hidricos, como os alteres Guarani e Alter do Chao, controle da eficiéncia
energética, monitoramento de emissdes e resposta eficaz a desastres naturais, assegurando a soberania dos
dados coletados em todo o vasto territério nacional.

Tendéncia de Peso

IoT; loT verde; tecnologia; seguranga; defesa ambiental; monitoramento.

Monah M P Carneiro - Mestra em Estudos Maritimos (PPGEM/EGN)



https://fagenwasanni.com/news/bridging-the-gap-between-environment-and-technology-the-rise-of-global-green-iot-solutions/36305/
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REGULAMENTACAO DE IOT NA UNIAO EUROPEIA PODE
: INFLUENCIAR OUTROS PAISES

T 14/10/2022 - TechBrew

Jordan McDonald

z A Unido Europeia (UE) tem avancado nas discussées para aprovar o Ato de Resiliéncia Cibernética para

é dispositivos da Internet das Coisas (loT). Esta nova regulamentacado, surge apés a aprovacao da Lei de
Servicos Digitais e a GDPR (General Data Protection Regulation). O “Ato de Resiliéncia Cibernética” exige
maiores protecdes de ciberseguranca para dispositivos em 10T, obrigando fabricantes a informar
autoridades e clientes sobre ataques cibernéticos. Se aprovado, esta seria a primeira regulamentacao de
ciberseguranca para a Industria de loT da Unido Europeia, afetando empresas multinacionais, e podendo
influenciar medidas semelhantes em outros paises.

A proposta da Unido Europeia para regulamentar a loT pode ter efeitos muito mais amplos que apenas na

U area de seguranca e defesa. O primeiro impacto surge para as empresas multinacionais que produzem
dispositivos de IoT, obrigando-os a uma abordagem mais padronizada, além de um novo canal de
comunicagao junto as autoridades quando ocorrerem ciberataques. Para os paises, a tendéncia é que ocorra
maior énfase na segurancga cibernética, com medidas mais robustas, maior investimento nacional em
pesquisa e desenvolvimento, com o objetivo de avancar e dominar a inovagdo tecnolégica nacional e
ampliar a cooperagcdo em seguranca cibernética e dados sensiveis.
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loT; regulamentacao; tecnologia; seguranca; defesa cibernética; cooperacao.
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Monah M P Carneiro - Mestra em Estudos Maritimos (PPGEM/EGN)
Marcelo Andrade de Barros — Pés-graduado em Gestao da Tecnologia da Informagdao e Comunicacdao (UCAM)
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